ДОГОВОР № 1
Дистанционного банковского обслуживания
	«_____»____________200__ г.
	г._________________________


        ОАО «АБ «ПУШКИНО», именуемый в дальнейшем Банк, в лице __________________________________________, действующего (ей) на основании ___________________________________________________________________________, с одной стороны и _______________________________________________________________________________________ в лице _________________________________________________________________________________, действующего (ей) на основании _______________________________________________________________________________, именуемый в дальнейшем Клиент, с другой стороны заключили настоящий Договор  о нижеследующем:
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Используемые во взаимоотношениях между Банком и Клиентом при электронных расчетах документы в электронной форме (далее электронные документы), признаются эквивалентными соответствующим бумажным документам и порождают аналогичные им права и обязанности сторон по настоящему Договору.
1.2. Стороны признают используемые ими, по настоящему Договору, системы обработки, хранения  и телекоммуникации достаточными для обеспечения надежной и эффективной работы при обработке, хранении информации, приеме и передаче.
1.3. Стороны признают, используемую ими по настоящему Договору, систему Дистанционного банковского обслуживания (далее по тексту ДБО), обеспечивающую контроль целостности, достаточной для защиты от несанкционированного доступа, а также подтверждения авторства и подлинности электронных документов.
2. ПРЕДМЕТ ДОГОВОРА
2.1. Банк и Клиент устанавливают между собой порядок проведения расчетных операций по «Договору Банковского счета», порядок предоставления Клиентом документов валютного контроля  в электронной форме с использованием системы ДБО, состоящей из подсистем обработки, хранения, защиты информации и телекоммуникации.
3. СОГЛАШЕНИЯ И ГАРАНТИИ
3.1. Клиент признает методы шифрования, электронной подписи и аутентификации, используемые Банком в работе системы ДБО.
3.2. Клиент признает,  что получение Банком документов по системе ДБО, заверенных электронной подписью Клиента, эквивалентно получению Банком документов на бумажном носителе, заверенных подписями лиц, указанных в карточке с образцами подписей и оттиска печати Клиента.
3.3. Клиент несет полную ответственность за все действия, произведенные через систему ДБО от его имени и с использованием его электронной цифровой подписи (ЭЦП).
3.4. Клиент извещен о требованиях, предъявляемых  к конфигурации компьютера, на котором устанавливается система ДБО, и его программному обеспечению. 
4. ПОРЯДОК ПРОВЕДЕНИЯ ЭЛЕКТРОННЫХ РАСЧЕТОВ
4.1. Клиент оформляет электронный расчетный документ и направляет в Банк. После получения электронного документа Банк проверяет его и направляет обратно служебное электронное сообщение о принятии или отказе в принятии электронного документа. В служебном электронном сообщении должна быть указана причина, по которой документ не принят.
4.2. Каждая сторона имеет право в электронной форме передавать другой стороне или получать от нее, с использованием системы ДБО, любой из электронных документов, перечисленных в Приложении 1, а также любой документ, который может быть дополнительно внесен в Приложение 1 по письменному соглашению сторон. Также, по письменному соглашению сторон, допускается передача другой информации по системе ДБО, но эта информация не является основанием возникновения обязательств по настоящему Договору.
4.3. Электронный документ порождает обязательства сторон по настоящему Договору, если он надлежащим образом оформлен передающей стороной и передан по системе ДБО, а принимающей стороной получен, проверен и принят в работу. Свидетельством того, что электронный расчетный документ принят, является изменение статуса сообщения в системе ДБО у Клиента с отправленного на принят, с принятого на подтвержден.
4.4. Клиент должен уведомить Банк о факте отсутствия подтверждения получения электронного документа Банком в день отправки документа.
4.5. Использование Клиентом при расчетах системы ДБО не запрещает проведение расчетов путем предоставления в Банк документов на бумажном носителе.
5. ПОРЯДОК ПРОВЕДЕНИЯ РАБОТ
5.1. Установка, настройка программного обеспечения Рабочего места Клиента производится силами специалистов Клиента. В случае, если квалификации сотрудников Клиента недостаточно для проведения указанных работ, эти работы выполняются уполномоченными представителями Банка на территории Банка с оплатой согласно действующим Тарифам. Сопровождение программного обеспечения Рабочего места Клиента, а также обучение персонала Клиента производится уполномоченными представителями Банка. Для проведения перечисленных работ клиент доставляет вычислительную технику на территорию банка.
5.2. Для обеспечения подтверждения авторства и достоверности Электронных документов, а также безопасности и конфиденциальности осуществления расчетных и иных операций по Счету (ам) с использованием Системы ДБО Банк генерирует пары ключей шифрования/ дешифрования/ЭЦП (далее по тексту – «Ключи»).  Клиент, или его представитель на основании доверенности, получает ключи у администратора системы после передачи клиентом полного пакета подписанных документов по настоящему договору.
5.3. Для проведения работ по установке и настройке программного обеспечения Рабочего места Клиента силами сотрудников Банка Клиент обеспечивает доступ уполномоченных представителей Банка к его техническим средствам и оборудованию или обеспечивает выполнение работ на территории Банка в согласованное Сторонами время.
5.4. После выполнения работ, перечисленных в п.п. 5.4. Договора, и обучения лиц, допущенных Клиентом к использованию Системы «Клиент-Банк», составляется Акт установки и пуска в эксплуатацию аппаратно-программных средств Абонентского пункта клиента системы ДБО. Акт установки и пуска в эксплуатацию аппаратно-программных средств Абонентского пункта клиента системы ДБО подписывается в 2-х (двух) экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон. Все претензии к качеству выполненных работ предъявляются Клиентом в присутствии представителя Банка до подписания Акт установки и пуска в эксплуатацию аппаратно-программных средств Абонентского пункта клиента системы ДБО. После подписания указанного акта претензии Банком не принимаются.

5.5. В период действия Договора Банк осуществляет сопровождение установленного программного обеспечения Рабочего места Клиента путем автоматической рассылки обновлений и прочей информации Клиенту, а также консультаций по телефону.
5.6. Клиент не имеет права самостоятельно вносить какие-либо изменения в программное обеспечение и настройки Рабочего места Клиента.
6. ПРАВА И ОБЯЗАННОСТИ СТОРОН

6.1. Взаимные права и обязанности сторон.
6.1.1. Стороны обязуются при проведении электронных расчетов с использованием системы ДБО руководствоваться правилами и требованиями, установленными в Положении о безналичных расчетах в Российской Федерации (Положение Банка России № 2-П от 03.10.2002 г.) а также двусторонне подписанным «Положением об организации электронных расчетов», представленным в Приложении 5 к настоящему Договору.
6.1.2. Каждая сторона обязана за собственный счет поддерживать в рабочем состоянии свои технические средства, используемые при проведении электронных расчетов по настоящему Договору.
6.1.3. Банк обязуется подготовить Клиенту программные средства в соответствии с п.1 Приложения №2 в течение  7 календарных дней с момента заключения настоящего Договору. 
6.1.4. Стороны обязуются не разглашать третьей стороне конкретные способы защиты информации, реализованные в используемой по настоящему Договору системе ДБО, кроме случаев, предусмотренных законодательством.
6.1.5. Каждая из сторон обязуется немедленно информировать в письменной форме другую сторону обо всех случаях компрометации, хищении, несанкционированном использовании или повреждении программно-технических средств систем телекоммуникации, обработки, хранении и защиты информации. При этом работа по системе  ДБО приостанавливается. С целью оперативности Клиент может передать заявление о компрометации ключей с использованием факса с обязательной передачей оригинала заявления в Банк в течение суток с момента, когда стало известно о факте компрометации ключей. Временем извещения о факте компрометации считается время передачи оригинала заявления.
6.1.6. Каждая сторона имеет право запрашивать и обязана предоставлять по запросам другой стороны, не позднее следующего дня с момента получения запроса, надлежащим образом оформленные бумажные копии электронных документов.
6.2. Права и обязанности Клиента.
6.2.1. Клиент обязуется использовать для работы с системой ДБО программно-технические средства  в соответствии с требованиями п. 2 Приложения №2.
6.2.2. Клиент и Банк после генерации ключей системы защиты информации, подписывают двухсторонний акт  передачи инсталляционного пакета для модуля «Клиент»;
6.2.3. Клиент обязан письменно известить Банк о факте утраты, повреждения или компрометации электронных ключей. Банк не несет ответственности за операции, произведенные с использованием данных ключей до момента получения Банком уведомления о компрометации ключей;
6.2.4. Клиент обязан контролировать правильность реквизитов получателя платежа на своих расчетных документах.
6.2.5. Клиент имеет право осуществить запрос на отзыв электронного документа  в день его отправки, сообщив реквизиты этого документа своему операционисту.  Банк принимает отзыв электронного документа только в том случае, если он еще не исполнен и у Банка имеется технологическая возможность отменить его исполнение.
6.2.6. Клиент обязан забирать посланные для него электронные документы и служебные электронные сообщения в течение 10 (десяти) банковских дней.
6.2.7. Клиент обязуется использовать, при проведении электронных расчетов, системы обработки,  хранения,  защиты информации и телекоммуникации только на  исправном и проверенном на отсутствие компьютерных вирусов персональном компьютере, под управлением  лицензионной операционной системы.
6.2.8. Клиент не имеет права тиражировать и передавать третьей стороне программно-техническое обеспечение, поставляемое Банком по настоящему соглашению, продавать и передавать каким-либо иным способом указанные средства криптографической защиты информации (шифровальные средства) третьим лицам, оказывать иным юридически и физическим лицам услуги по шифрованию информации с помощью указанных средств..
6.2.9. Клиент обязуется обеспечивать контроль за доступом в помещения, в которых установлено оборудование, предназначенное для работы в системе, к носителям, содержащим ключевую и программную информацию, а так же гарантии отсутствия доступа к этим объектам лиц, не допущенных к работе в системе. Обязанность обеспечения защиты компьютера, на котором установлено абонентское ПО системы ДБО, также возлагается на Клиента.
6.2.10. При расторжении Договора Клиент обязуется уничтожить все принадлежащие ему конфиденциальные данные и все программное обеспечение (исполняемые и вспомогательные файлы) системы ДБО, относящиеся к настоящему Договору, и не передавать их третьим лицам.
6.3. Права и обязанности Банка
6.3.1. Банк обязан  консультировать Клиента по вопросам работы в сети электронных расчетов Банка.
6.3.2. Банк обязуется в обычном порядке осуществлять расчетные операции по списанию средств со счета Клиента на основании электронных расчетных документов Клиента, поступивших по системе ДБО. Платежи проводятся по правилам, установленным в Банке.
6.3.3. Банк обязан хранить электронные документы и служебные электронные  сообщения для Клиента на своем пункте связи в течение 10 (десяти) банковских дней.
6.3.4. В случае получения от Клиента сообщения об утере, повреждении или компрометации электронных ключей, Банк обязан приостановить операции по счетам Клиента в день поступления заявления, переместить скомпрометированные ключи в список не действующих и сформировать для Клиента новый ключевой материал.
6.3.5. Стороны устанавливают, что документы считаются полученными Клиентом по истечении десяти банковских дней с даты их отправления (включая день отправки).
6.3.6. В случае если Клиент не забирает посланные для него сообщения в течение десяти банковских дней, Банк оставляет за собой право их уничтожения.
6.3.7. Банк обязуется в обычном порядке осуществлять расчетные операции по зачислению средств на счет Клиента на основании расчетных документов (в том числе и электронных), поступивших от других клиентов, банков-корреспондентов, клиринговых центров и учреждений ЦБ РФ.
6.3.8. Банк контролирует правильность реквизитов Клиента на его расчетных документах.
6.3.9. Банк предоставляет Клиенту, по его требованию, в конце месяца копии принятых от него по системе ДБО платежных документов, заверенных Банком.
6.3.10. Банк имеет право оформлять бумажные копии электронных документов и заверять печатью Банка для проведения расчетных операций в соответствии с принятыми электронными документами Клиента.
6.3.11. Банк имеет право производить замену систем обработки, хранения, защиты информации и телекоммуникации. Банк обязан уведомить об этом Клиента не менее чем за 30 дней, а Клиент обязан в срок, не превышающий 30 дней с момента отправки Банком уведомления получить у Банка или приобрести за свой счет и ввести в эксплуатацию необходимые программно-технические средства. В случае невыполнения данного требования Банк имеет право приостановить работу клиента с системой ДБО вплоть до их выполнения.
6.3.12. Банк обязуется обеспечивать конфиденциальность информации об электронных расчетах, проводимых в соответствии с настоящим Договором, кроме случаев, предусмотренных законодательством.
6.3.13. Банк вправе в случае выявления расчетных операций КЛИЕНТА, квалифицированных БАНКОМ  как сомнительные, отказать в приеме распоряжений на проведение операций, подписанных аналогом собственноручной подписи и принимать надлежащим образом оформленные расчетные документы только на бумажных носителях.

6.3.14. Банк оставляет за собой право решения об отключении Клиента от системы  ДБО в случае нарушений со стороны Клиента правил пп. 6.2.1., 6.2.6., 6.2.7. или при отсутствии активности клиента в системе в течение одного календарного месяца.
6.3.15. Банк осуществляет рублевые и валютные платежи Клиента в соответствии с действующим Законодательством РФ.
7. ОТВЕТСТВЕННОСТЬ СТОРОН
7.1. Стороны освобождаются от ответственности, если докажут, что надлежащему исполнению условий настоящего соглашения препятствовали форс-мажорные обстоятельства, т.е. действия непреодолимой, в данных конкретных условиях, силы.
7.2. В случае нарушения правил эксплуатации системы и правил использования и хранения ключевого материала, ответственность за последствия несет сторона, которая допустила эти нарушения.
7.3. Стороны не несут ответственности за убытки, понесенные одной из сторон не по вине другой в результате использования системы ДБО, в том числе при исполнении ошибочных электронных расчетных документов, если эти документы надлежащим образом одной стороной оформлены и переданы, а другой стороной получены, проверены и признаны верными.
7.4. Банк не несет ответственности за правильность надлежащим образом оформленного Клиентом платежа, а также за убытки, понесенные Клиентом вследствие отказов и несвоевременных действий лиц, в пользу которых осуществляется расчетная операция по поручению Клиента.
7.5. Банк несет ответственность за несоблюдение сроков проведения расчетных операций по счету Клиента на основании надлежащим образом оформленных и своевременно доставленных электронных документов Клиента в соответствии с действующим законодательством и Договором Банковского Счета.  
8. ФИНАНСОВЫЕ ВЗАИМООТНОШЕНИЯ
8.1. Клиент за свой счет приобретает программно-технические средства в соответствии с Приложением № 2.
8.2. За оказываемые Банком услуги, связанные с использованием системы ДБО, с Клиента взимается  комиссия в соответствии с Тарифами Банка.
8.3. За оказываемые Банком услуги по проведению расчетных операций с помощью системы ДБО с Клиента взимается ежемесячная комиссия по операциям по системе ДБО, в соответствии с Тарифами Банка. Комиссия по операциям по системе ДБО начинает взиматься ежемесячно после подписания данного дополнительного соглашения, начиная с месяца следующего за месяцем подписания данного дополнительного соглашения.
8.4. Клиент поручает Банку производить в безакцептном порядке взимание оплаты за оказываемые услуги по техническому сопровождению и комиссионного вознаграждения не позднее 10 числа отчетного месяца в соответствии с  Тарифами Банка. 
8.5. В случае расторжения Договора Клиент обязуется внести комиссию по операциям по системе ДБО за весь календарный месяц, в котором было завершено обслуживание по системе ДБО. Банк вправе ее списать со счета Клиента в безакцептном порядке.
9. СРОК ДЕЙСТВИЯ ДОГОВОРА
9.1. Договор вступает в силу с момента подписания обеими сторонами и действует до момента его расторжения.
9.2. Договора может быть расторгнуто по письменному заявлению либо уведомлению (как письменно, так и в электронной форме) одной из сторон не менее чем за две недели до даты расторжения.
9.3. В случае, если Клиент не присылает электронные документы в Банк в течение трех месяцев подряд, Банк вправе расторгнуть настоящее соглашение в одностороннем порядке.
10. ИЗМЕНЕНИЯ И ДОПОЛНЕНИЯ ДОГОВОРА
10.1. Все  изменения настоящего Договора производятся по соглашению сторон, оформляются на бумаге и заверяются подписями сторон.
11. РАЗРЕШЕНИЕ СПОРОВ
11.1. Споры и разногласия, возникающие в связи с настоящим Договором, решаются сторонами путем переговоров, согласно «Положению о разборе конфликтных ситуаций, при работе по системе ДБО», являющимся Приложением 4 к настоящему Договору.
11.2. Если стороны не достигли соглашения путем переговоров, они обязаны назначить согласительную комиссию. В состав комиссии включаются в равном количестве представители Банка и Клиента, а в случае необходимости – независимые эксперты. Представителями Банка и Клиента для участия в комиссии могут быть назначены как сотрудники этих организаций, так и иные компетентные лица, полномочия которых подтверждаются соответствующими доверенностями.
11.3. Результаты работы комиссии оформляются экспертным заключением. В экспертном заключении должны быть указаны сроки выполнения Сторонами принятого решения, распределения обязанностей (при необходимости – порядок распределения между Сторонами материальных расходов), связанных с исполнением решения комиссии.
11.4. При несогласии одной из Сторон с решением комиссии, отказе одной из Сторон исполнять рекомендации комиссии или отказе одной из сторон разрешать споры и разногласия в порядке установленном в пунктах 11.1-11.3, настоящего Договора, спор передается на рассмотрение Арбитражного суда г. Москвы.
12. ЮРИДИЧЕСКИЕ АДРЕСА СТОРОН
	Клиент:
________________________________________________
________________________________________________
Расчетный счет № ______________________________ в ________________________________________________

ИНН ___________________________________________

ОКПО __________________________________________
ОКАТО  ________________________________________
КПП ___________________________________________
	Банк:
ОАО «АБ «ПУШКИНО»

141200, Московская область, г.Пушкино, микрорайон «Дзержинец», д.1

БИК
 044552362

ИНН
 5038013431

Корреспондентский счет № 30101810000000000362 в 

Отделении №5  МГТУ Банка России 

ОКПО
 16967282

ОКОНХ
 96120


Неотъемлемой частью настоящего договора являются:
· Приложение №1: Виды электронных документов.
· Приложение №2: Требования к программно-техническим средствам для проведения электронных расчетов.
· Приложение №3: Требования к правильному заполнению реквизитов.
· Приложение №4 Положение о разборе конфликтных ситуаций.
· Приложение №5 Положение об организации электронных расчетов.
 Номера счетов КЛИЕНТА:
	___________________________________________________________________________________________________

	___________________________________________________________________________________________________

	___________________________________________________________________________________________________

	___________________________________________________________________________________________________


ПОДПИСИ СТОРОН:
	Клиент:
________________________________________________
М.П.
	Банк:
_________________________________________________
М.П.


Приложение № 1

К ДОГОВОРУ ДБО № _______ от «____»____________ 200__ г.

ВИДЫ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ


1.1. Виды электронных документов, направляемых Клиентом Банку:
· Платежное поручение  (рублевое)
· Запрос выписки по счету
· Заявление на  продажу валютной выручки 
· Заявление на продажу иностранной валюты
· Заявление на покупку иностранной валюты
· Заявление на перевод иностранной валюты
· Распоряжение на перевод иностранной валюты
· Документы валютного контроля, предусмотренные законодательством РФ
· Текстовые сообщения
1.2. Виды электронных документов, направляемых Банком Клиенту
· Выписки по счету за день или период
· Расшифровка кредитовых поступлений по счету
· Курсы валют
· Справочная и прочая информация в виде текстовых сообщений
1.3 Справочная информация, поддерживаемая банком:
· Справочники БИК банков
· Справочники валют
· Другие справочники
Приложение № 2

К ДОГОВОРУ ДБО № ________от «____»___________ 200__ г.

Требования к программно-техническим средствам

для проведения электронных расчетов.


1. Банк предоставляет Клиенту следующие программные средства:
ПО абонентского пункта системы ДБО. Состав ПО изменяется в зависимости от типа выбранного способа передачи информации и различен для систем «Клиент-Банк» и «Интернет-Банк». 
· Документация в электронном виде по системе ДБО
· Клиентский модуль системы криптозащиты информации 
· Ключевой материал для подписания и шифрации/дешифрации документов
· Для системы «Клиент-Банк»
· Ядро системы
· Система телекоммуникации
· Система обработки и хранения
· Для системы «Интернет-банк»
· Клиентская часть системы

2. Требования к программно-техническим средствам, приобретаемым Клиентом (приобретаются Клиентом за собственный счет у третьих лиц):

2.1. Персональный компьютер с характеристиками не хуже:
	
	Компонента
	Значение
	Примечание

	1.
	Процессор
	не ниже Pentium и тактовой частотой не менее 300 МГц
	

	2.
	Оперативная память
	не менее 128 Мбайт
	

	3.
	Свободное дисковое пространство
	не менее 2 Гб
	

	4.
	Видеорежим
	минимальное разрешение 800x600


	

	5.
	Браузер
	Internet Explorer не ниже 6.0*
	



2.2. Принтер русифицированный.

2.3. Постоянное или коммутируемое подключение к сети Интернет со свободным доступом по 443 порту в сети провайдера услуг Интернет, а также в локально-вычислительной сети Пользователя.
                2.4. Антивирусное или другое блокирующее ПО Пользователя не должно препятствовать исполнению элементов ActiveX и запуску «всплывающих окон» на определенном конкретном сайте.
Приложение № 3

К ДОГОВОРУ ДБО № ______ от «____»__________200__г.

Требования к правильному заполнению реквизитов
В полях формы указывается следующая информация:
"Валюта"
– валюта документа;

"Дата"


– дата документа; пользователь может установить дату документов, отличную от текущей календарной даты; если установлен режим просмотра документов за интервал дат, то по умолчанию подставляется наибольшая из указанного интервала, иначе – текущая дата;

"Номер"


– номер платежного документа (возможна автонумерация);

"Вид платежа"
– выбор средства отправки платежа, значение поля контролируется жестким справочником способов отправки; возможен выбор трех значений "почтой", "телеграфом" или "электронный";

"Статус составителя"
–  код статуса составителя по отношению к бюджетной системе РФ (например, 02 – Налоговый агент)
"Сумма"


– сумма документа;

"Плательщик"
– группа полей, в которой представлены реквизиты плательщика и реквизиты банка плательщика: ИНН, КПП плательщика, наименование счета плательщика, БИК, корреспондентский счет, наименование банка и населенный пункт, в котором находится банк.  Редактирование этих полей в форме ввода платежного поручения невозможно;

"Счет"

– счет плательщика, значение поля контролируется справочником лицевых счетов;

"Получатель" 
– группа полей, в которой представлены реквизиты получателя и реквизиты банка корреспондента: код БИК, корреспондентский счет, наименование банка корреспондента, населенный пункт, в котором находится банк, ИНН получателя, КПП получателя, наименование получателя (строка без названия под полем "ИНН"). Значение поля "БИК" контролируется справочником БИКов. Ввод информации в эти поля и ввод информации в поле "Счет" тесно связаны, так как в поле "Счет" заносится счет получателя, открытый в плане счетов банка корреспондента. При заполнении поля "БИК" пользователю будет предоставлен справочник счетов корреспондентов в данном банке, если не заполнять поле "БИК", то пользователю будет предоставлен весь справочник корреспондентов. В ходе ввода информации с помощью справочника корреспондентов поле "Счет" и группа полей "Получатель" заполняются одновременно;

"Счет"

– счет получателя, открытый в банке-корреспонденте. 

"КБК "
– код бюджетной классификации (указывается согласно справочнику доходов бюджетной системы РФ);

"OKATO"
– код административно-территориального образования, на территории которого мобилизуются средства от уплаты налога или сбора

"Основание"
– в данном поле указывается показатель основания налогового платежа в соответствии с Приказом Минфина РФ №22н от 03.03.2003г.

"Налоговый  период" – в данном поле указывается показатель налогового периода в соответствии с Приказом Минфина РФ №22н от 03.03.2003г.

"Номер НД" – в данном поле указывается номер налоговой декларации

"Дата НД" – в данном поле указывается дата налоговой декларации

"Тип платежа" – в данном поле указывается показатель типа налогового платежа, согласно Приказа Минфина РФ №22н от 03.03.2003г.

"Назначение платежа" – расширенная информация о документе (для платежных поручений, например, это информация о договоре, согласно которому происходит перечисление средств по этому документу, сумме НДС и т.д.), не допустимые символы в поле "Назначение платежа"   ё, №.
Примечание Если при вводе данных в форму "Платежное поручение" были допущены какие-либо ошибки, или система считает необходимым передать пользователю какую-то информацию, то замечания и сообщения об ошибках  показываются в интерфейсе программного модуля при вводе документа или его контроле. Отсутствие ошибок при вводе не гарантирует принятия документа Банком.

Приложение № 4

К ДОГОВОРУ ДБО № ______ от «_____»___________ 200__ г.

ПОЛОЖЕНИЕ О РАЗБОРЕ КОНФЛИКТНЫХ СИТУАЦИЙ, ПРИ РАБОТЕ С ИСПОЛЬЗОВАНИЕМ СИСТЕМЫ ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ.

1. Общие положения.
1.1. В данном разделе описан порядок разрешения конфликтов между абонентами Системы Дистанционного банковского обслуживания (далее - ДБО), связанных с подлинностью электронных документов, и разрешение которых осуществляется на основании результатов проверки ЭЦП Клиента под электронным документом. Электронный документ считается подлинным, если он был с одной стороны надлежащим образом оформлен, подписан, зашифрован и отослан вместе с инструкцией на исполнение, а с другой - получен, расшифрован, проверен и принят к исполнению.
1.2. Для рассмотрения конфликтных ситуаций по письменному заявлению Клиента в течение не более 7 дней с момента его подачи создается экспертная комиссия. Результатом деятельности комиссии является определение стороны, несущей ответственность по документам, вызвавшим конфликтную ситуацию. Заявление подается Клиентом в подразделение Банка, обслуживающее Клиентов.
1.3. Комиссия состоит из 6 человек, ее членами являются в равном числе представители Банка и Клиента. В комиссию со стороны Банка обязательно входят представители Управления Информационных Технологий и  Управления обслуживания клиентов. При необходимости в комиссию могут привлекаться независимые технические эксперты, в т.ч. и представители компании-разработчика системы Дистанционного Банковского Обслуживания.
1.4. Экспертная комиссия осуществляет свою работу на территории Банка, с использованием  эталонного программного обеспечения и ключевых дискет, участвующих в конфликте сторон.
1.5. Банк предоставляет протокол сеанса связи Клиента и Банка в виде файла, в котором содержится спорный электронный документ и инструкция на его исполнение. Протокол предоставляется в исходном, т.е. зашифрованном виде. Также Банк предоставляет комплект инсталляционных дискет с программным обеспечением системы защиты информации, открытые ключи Системы Защиты Информации абонентов, участвующих в конфликте, на дискетах, для проверки подписей под электронными сообщениями и дешифрования файлов протокола, зарегистрированные в установленном порядке.
1.6. Клиент предоставляет личные  ключевые дискеты.
1.7. В ходе разрешения конфликта Экспертная комиссия оформляет свое решение в виде акта, который оформляется на бумаге и подписывается лично членами комиссии. Акт комиссии является окончательным и пересмотру не подлежит. Действия, вытекающие из него, являются обязательными для участников конфликтной ситуации. Акт комиссии является основанием для предъявления претензий к лицам, виновным в возникновении конфликта. Акт комиссии может являться доказательством при дальнейшем разбирательстве конфликта в судебно-арбитражных органах.
2. Порядок разрешения конфликта, связанного с подлинностью электронных документов.
2.1. Банк предъявляет протокол сеанса связи Клиента в виде файла, в котором содержится спорный электронный документ и инструкция на его исполнение. Протокол предоставляется в исходном, зашифрованном виде.
2.2. Осуществляется дешифрование файла протокола и вычленение сообщений, содержащих спорный электронный документ и инструкцию на его исполнение. Если файл протокола предоставлен, открытый ключ актуален, дешифрование прошло успешно, сообщения со спорным электронным документом и инструкцией на его исполнение вычленены успешно, то осуществляется последующая проверка корректности Электронной Цифровой Подписи Клиента под электронным документом, в противном случае спор решается в пользу Клиента.
2.3. Порядок проверки актуальности открытого ключа Клиента приведен в Таблице №1. Рассмотрение должно проводится в соответствии с таблицей №1 по этапам. Если полученный результат не соответствует приведенному в таблице, следующий этап не выполняется, принимается решение из графы: «Решение при отрицательном результате».
Таблица №1
	Этап работы
	Решение при положительном результате
	Решение при отрицательном результате

	Проверка действия открытых ключей Клиента, предоставленных Банком на момент подписания спорного документа. Проверяется по дате отправки сообщения, распоряжению ЦРК Банка о дате ввода ключа в действие.
	Открытый ключ Клиента действовал на момент подписания спорного документа.
Далее выполняется 2 этап.
	Открытый ключ Клиента не действовал на момент подписания спорного документа.
Спор решается в пользу Клиента.

	Производится вывод на экран информации об идентификаторе ключа и код открытого ключа Клиента.
	Совпадение идентификатора ключа и кодов открытого ключа в карточке регистрации ЦРК Банка и на экране компьютера.
Спор решается в пользу Банка.
	Несовпадение идентификатора ключа и кодов открытого ключа в карточке регистрации ЦРК и на экране компьютера (не зарегистрирован или искажен файл открытого ключа Клиента у Банка).
Спор решается в пользу Клиента.


2.4. Порядок дешифрования протокола сеанса связи. Рассмотрение должно проводится в соответствии с таблицей №2 по этапам. Если полученный результат не соответствует приведенному в таблице, следующий этап не выполняется, принимается решение из графы: «Решение при отрицательном результате».
Таблица №2
	Этап работы
	Решение при положительном результате
	Решение при отрицательном результате

	Банк предоставляет файл протокола со спорным электронным документом и инструкцией на его исполнение и файл открытого ключа Клиента.
	Получены файлы для проверки.
Далее выполняется 2 этап.
	Банк не предоставляет файл протокола со спорным электронным документом и инструкцией на его исполнение
Спор решается в пользу Клиента.

	Проверка актуальности открытого ключа Клиента, предоставленного Банком.
	Открытый ключ Клиента у Банка актуален.
Далее выполняется 3 этап.
	Открытый ключ Клиента у Банка не актуален.
Спор решается в пользу Клиента.

	Дешифрование файла протокола со спорным электронным документом и инструкцией на его исполнение на открытых ключах Клиента, предоставленных Банком. Вычленение электронного документа и инструкции на его исполнение из файла протокола.
	Дешифрование прошло успешно.
Осуществляется проверка корректности ЭЦП Клиента под электронным документом.
	Дешифрование не удалось.
Спор решается в пользу Клиента.


2.5. Порядок проверки корректности подписи под электронным документом. Данный порядок используется для проверки подписи электронного документа, отправленного Клиентом, корректность которой утверждает Банк. Рассмотрение должно проводится в соответствии с таблицей №3 по этапам. Если полученный результат не соответствует приведенному в таблице, следующий этап не выполняется, принимается решение из графы: «Решение при отрицательном результате».
Таблица №3
	Этап работы
	Решение при положительном результате
	Решение при отрицательном результате

	Банк представляет спорный электронный документ и файл открытого ключа Клиента.
	Получены файлы для проверки.
Далее выполняется 2 этап.
	Банк не представляет спорный электронный документ.
Спор решается в пользу Клиента.

	Проверка актуальности открытого ключа Клиента, представленного Банком.
	Открытый ключ Клиента у Банка актуален.
Далее выполняется 3 этап.
	Открытый ключ Клиента у Банка не актуален.
Спор решается в пользу Клиента.

	Проверка спорного электронного документа на открытых ключах Клиента, предоставленных Банком.
	Документ прошел проверку.
Спор решается в пользу Банка.
	Документ не прошел проверку.
Спор решается в пользу Клиента.


Приложение № 5

К ДОГОВОРУ ДБО №  _______ от «_____»___________200__ г.

ПОЛОЖЕНИЕ ОБ ОРГАНИЗАЦИИ ЭЛЕКТРОННЫХ РАСЧЕТОВ
1. ВВЕДЕНИЕ 
1. Виды электронных документов и требования по их оформлению установлены в Приложениях 1,3 к Договору на дистанционное банковское обслуживание.
2. Расчеты проводятся через систему Дистанционного банковского обслуживания (далее – ДБО), которая состоит из Центрального абонентского пункта Банка и Абонентских пунктов Клиентов.
3. Абонентский  пункт Клиента, состоит из:
3.1. персонального компьютера класса IBM PC AT;
3.2. В случае использования схемы обмена информацией по коммутируемым каналам:
3.2.1. модема, 
3.2.2. программного модуля абонентского пункта использующего программное обеспечение (ПО) для реализации обмена информацией по коммутируемым каналам, 
3.3. ПО системы защиты информации. 
4. Абонентский пункт, в зависимости от используемой схемы обслуживания, оговоренной в договоре на подключение к системе ДБО, должен быть подключен к коммутируемому  телефонному каналу или иметь доступ к глобальным сетям передачи данных и располагаться в помещении с ограниченным доступом сотрудников Клиента и третьих лиц.
5. Расчеты проводятся через систему Дистанционного банковского обслуживания:
⁯ - с использованием подсистемы Интернет-Банк;
 - с использованием подсистемы Клиент-Банк.
6. В системе ДБО со стороны Клиента работает следующий ответственный абонент:
____________________________________________________________________________________________ 
Телефон ________________________________________ Email ______________________________________
Функции ответственного абонента:
· создает электронные документы с помощью ПО Клиента;
· организует  регулярную связь с Банком и отвечает за своевременную отправку  и  получение сообщений;
· осуществляет  регулярный просмотр корреспонденции, поступающей по системе ДБО;
· осуществляет контроль за использованием и хранением электронных ключей;
· контролирует целостность программно-аппаратного комплекса системы и режим доступа к нему.
7. На Абонентском пункте Банка работает операционист из  персонала  Банка,  который  передает  и принимает  документы.
8. Для работы в системе ДБО Банк  назначает  ответственное лицо Банка (Администратор):
Ф.И.О. Администратора Банка: ____________________________________________________
Телефон: _________________________________ Email: _______________________________
Функции Администратора Банка:

· отвечает  за работу  абонентского пункта  Банка с соблюдением  всех процедур работы в системе ДБО;

· готовит пакеты обновлений ПО Клиента при появлении очередных версий ПО у компании-разработчика;

· готовит и осуществляет рассылку обновлений справочников и ПО Клиента:

· блокирует работу Клиента при получении от него письменного заявления, при компрометации ключей или в результате иных ситуаций, предусматривающих блокировку клиента и описанных в договоре на подключение к системе ДБО или иных документах, регламентирующих порядок использования системы электронного документооборота Банка.

Настоящее Положение является основанием для совместной деятельности Банка и Клиента.

Все споры, возникающие по порядку проведения расчетов между Банком и Клиентом с использованием системы ДБО, разрешаются на условиях указанного Положения.

ПОДПИСИ СТОРОН:
	Клиент:
________________________________________________
М.П.
	Банк:
_________________________________________________
М.П.


СОГЛАШЕНИЕ

о порядке обеспечения защиты передаваемой по каналам связи информации с помощью процедур шифрования и электронной цифровой подписи при осуществлении электронного документооборота и электронных расчетов 

в ОАО «АБ «ПУШКИНО»

г.___________________  






               «___»____________200__г.

ОАО «АБ «ПУШКИНО», именуемый в дальнейшем Банк, в лице ___________________________________________________, действующего (ей) на основании ________________________________  FORMTEXT 
 с одной стороны, и ______________________________, в лице _______________________________________________________________________________________, действующего на основании ____________________, именуемый в дальнейшем КЛИЕНТ, с другой стороны, в дальнейшем именуемые Стороны, заключили настоящее Соглашение о нижеследующем:

Общие положения

Основной целью данного Соглашения является принятие Сторонами порядка защиты передаваемой по каналам связи в Автоматизированной системе электронного документооборота и электронных расчетов ОАО «АБ «ПУШКИНО» (далее - СИСТЕМА БАНКА или СИСТЕМА) информации с помощью процедур шифрования и электронной цифровой подписи для осуществления КЛИЕНТОМ обмена с участниками СИСТЕМЫ электронными документами, имеющими юридическую значимость.

Статья 1

Стороны принимают к использованию в существующей СИСТЕМЕ БАНКА средства криптографической защиты информации (далее - СКЗИ), сертифицированные ФСБ по уровню защиты информации «С», для обеспечения защиты передаваемой по каналам связи информации, в том числе платежных документов.

Статья 2
Стороны признают, что используемая ими в СИСТЕМЕ БАНКА на основании полученной БАНКОМ установленным порядком Лицензии система защиты информации, обеспечивающая шифрование, контроль целостности электронных сообщений и электронную цифровую подпись с помощью сертифицированных ФСБ средств криптографической защиты информации, достаточна для защиты информации от несанкционированного доступа, подтверждения подлинности и авторства электронных документов, а также разбора конфликтных ситуаций по ним.

Статья 3
Стороны признают, что электронный документ, оформленный передающей Стороной надлежащим образом и заверенный ее электронной цифровой подписью, переданный по каналам связи, полученный и проверенный принимающей Стороной, порождает для Сторон те же права и обязанности, которые возникают при обмене соответствующими документами в бумажной форме.

Свидетельством того, что электронный документ должным образом получен и принят, является надлежащим образом оформленная и заверенная электронной цифровой подписью электронная квитанция о его получении и принятии.

Статья 4
Стороны признают, что используемые во взаимоотношениях между БАНКОМ и КЛИЕНТОМ электронные документы, заверенные электронной цифровой подписью с помощью перечисленных в статье 2 настоящего Соглашения сертифицированных СКЗИ, подготовленные и переданные с помощью СИСТЕМЫ БАНКА, принимаются наравне с платежными документами на бумаге, заверенными первой и второй подписью и оттиском печати, при этом, независимо от носителя, платежные документы исполняются БАНКОМ по мере поступления.

Статья 5
Стороны принимают на себя обязательства соблюдать все положения и требования настоящего Соглашения и действующих в Автоматизированной системе электронного документооборота и электронных расчетов ОАО «АБ «ПУШКИНО» руководящих документов, регламентирующих порядок использования, обеспечения безопасности и функционирования средств защиты информации в СИСТЕМЕ, включая вопросы урегулирования споров и разногласий между Сторонами, связанных с использованием средств шифрования и электронной цифровой подписи.

Статья 6
Каждая из Сторон несет ответственность по всем документам, подписанным электронной цифровой подписью уполномоченных ею должностных лиц, как на время действия настоящего Соглашения, так и после прекращения его действия в соответствии с действующим законодательством Российской Федерации.

Статья 7
Стороны гарантируют обоюдную конфиденциальность в отношении сведений, получаемых ими в процессе исполнения настоящего Соглашения, в том числе после выхода КЛИЕНТА из СИСТЕМЫ БАНКА.

Статья 8

Стороны согласились, что процедура подключения КЛИЕНТА к СИСТЕМЕ БАНКА и обеспечение КЛИЕНТУ условий по использованию СИСТЕМЫ для обмена с ее участниками электронными документами, имеющими юридическую значимость, осуществляется на договорной основе.
Статья 9
Стороны признают, что все иные споры и разногласия, возникающие из настоящего Соглашения или в связи с ним, предмет которых не попадает под определения статьи 5, должны решаться, прежде всего, путем переговоров, заключения дополнительных договоров и соглашений между ними и (или) путем обмена официальными письмами.

Если Сторонам не удастся разрешить споры и (или) разногласия путем переговоров, то такие споры и (или) разногласия будут решаться в Арбитражном суде в соответствии с действующим законодательством Российской Федерации.

Статья 10
В случае неисполнения и (или) ненадлежащего исполнения любой из Сторон взятых на себя по настоящему Соглашению обязательств, виновная Сторона возмещает другой Стороне все причиненные убытки в соответствии с действующим законодательством Российской Федерации.

Статья 11
Соглашение вступает в силу со дня его подписания обеими Сторонами и его действие не ограничивается каким- либо сроком.

Каждая из Сторон имеет право расторгнуть настоящее Соглашение в одностороннем порядке, предварительно за  15 дней уведомив об этом другую Сторону в письменной форме 

Статья 12

Настоящее Соглашение подлежит пересмотру в случае внесения изменений в действующее законодательство Российской Федерации, касающихся порядка осуществления электронного документооборота и электронных платежей с использованием шифрования и электронной цифровой подписи и признания их юридической силы. Все изменения и дополнения к настоящему Соглашению оформляются в письменном виде и вступают в силу с момента подписания их обеими Сторонами. Настоящее Соглашение исполнено в двух экземплярах, по одному для каждой Стороны, имеющих одинаковую юридическую силу.

ПОДПИСИ СТОРОН:
	Клиент:
М.П.______________________________________________

	Банк:
М.П.________________________________________________



ДОГОВОР

об обеспечении условий по использованию Клиентом Автоматизированной системы электронного документооборота и электронных расчетов ОАО «АБ «ПУШКИНО»

г. ______________________





«____»___________ 200__ г.
_______________________________________________________________________________________________________, именуемый в дальнейшем «Заказчик», в лице ________________________________________________________________, действующего на основании _________________________________________________________, с одной стороны, и ОАО «АБ «ПУШКИНО», именуемое в дальнейшем «Исполнитель», в лице ______________________________________ _______________________________________________________________________________________________________, действующего на основании ______________________________________________________, с другой стороны, а вместе именуемые «Стороны», руководствуясь Соглашением о порядке обеспечения защиты передаваемой по каналам связи информации с помощью процедур шифрования и электронной цифровой подписи при осуществлении электронного документооборота и электронных расчетов в ОАО «АБ «ПУШКИНО» заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА

1.1. Выполнение Исполнителем комплекса работ по обеспечению Заказчику условий для осуществления обмена электронными документами, имеющими юридическую значимость, с юридическими лицами - участниками Автоматизированной системы электронного документооборота и электронных расчетов ОАО «АБ «ПУШКИНО» (далее СИСТЕМА БАНКА или СИСТЕМА).

2. ОБЯЗАТЕЛЬСТВА СТОРОН

2.1. Исполнитель обязуется:

2.1.1. Обеспечивать сохранность, подлинность и конфиденциальность дубликатов индивидуальных криптоключей эталонного программного обеспечения установленного у Заказчика Абонентского пункта СИСТЕМЫ, включая программное обеспечение сертифицированных средств криптографической защиты (шифровальных средств), дубликатов индивидуальных криптографических ключей Пользователей Заказчика, а также электронных документов, хранение которых Заказчик доверит Исполнителю, иной конфиденциальной и коммерческой информации Заказчика, которая станет известной Исполнителю вследствие выполнения им своих обязательств по настоящему Договору.

2.1.2. В случае приостановки в одностороннем порядке электронных расчетов с использованием СИСТЕМЫ, уведомлять об этом Заказчика не менее чем за 5 (пять) банковских дней.

2.1.3. Извещать Заказчика не менее чем за 1 (один) месяц о внесении изменений в аппаратно-программные средства и технологию расчетов в СИСТЕМЕ.

2.1.4. Обеспечивать изготовление подлинников электронных документов на бумажных носителях по заявкам Заказчика.

2.1.5. Обеспечивать локализацию последствий и восстановление конфиденциальной связи во всех случаях компрометации индивидуальных криптоключей в СИСТЕМЕ.

2.1.6. Обеспечивать отключение Пользователей СИСТЕМЫ, чьи криптографические ключи подверглись компрометации, и приостанавливать банковские операции по их счетам и (или) платежным поручениям.

2.1.7. Обеспечивать возобновление конфиденциального документооборота и электронных расчетов в СИСТЕМЕ с Заказчиком (как при плановой смене криптографических ключей в СИСТЕМЕ, так и в случаях их компрометации) в порядке и сроки, установленные «Положением об Автоматизированной системе электронного документооборота и электронных расчетов ОАО «АБ «ПУШКИНО».

2.1.8. Организовывать проведение расследований обстоятельств компрометации индивидуальных криптоключей.

2.1.9. Улаживать путем организации переговоров, заключения дополнительных соглашений и (или) обмена официальными письмами споры и разногласия между всеми участниками СИСТЕМЫ, возникающие в связи с использованием электронного документооборота, расчетами в электронной форме и применением средств шифрования и электронной цифровой подписи, а при необходимости, в конфликтных ситуациях, организовывать и проводить техническую экспертизу по поводу авторства или подлинности текста электронного документа, подписанного электронной цифровой подписью.

2.2. Заказчик обязуется:

2.2.1. Оплачивать услуги Исполнителя согласно Тарифам ОАО «АБ «ПУШКИНО». 

2.2.2. Самостоятельно оплачивать услуги связи.

2.2.3. Обеспечивать и контролировать выполнение своими должностными лицами (Пользователями), уполномоченными на эксплуатацию аппаратно-программных средств Абонентского пункта СИСТЕМЫ, положений и требований руководящих документов, регламентирующих обеспечение безопасности функционирования СИСТЕМЫ БАНКА и юридической значимости электронных документов, подготовленных и переданных с помощью СИСТЕМЫ.

2.2.4. Незамедлительно информировать Исполнителя в лице Администратора безопасности СИСТЕМЫ БАНКА по телефону экстренной связи обо всех случаях компрометации (или подозрения на компрометацию) индивидуальных секретных ключей шифрования и электронной цифровой подписи своих Пользователей СИСТЕМЫ и представлять Исполнителю в течение 1 (одних) суток официальное письменное уведомление о случившемся.

2.2.5. В случае компрометации (или подозрения на компрометацию) индивидуальных секретных криптографических ключей своих Пользователей немедленно отключать свой Абонентский пункт от СИСТЕМЫ БАНКА и приостановить все банковские операции по своим счетам с использованием электронной системы расчетов.

2.2.6. Обеспечивать сохранность и конфиденциальность программного обеспечения Абонентского пункта СИСТЕМЫ БАНКА, включая программное обеспечение сертифицированных средств криптографической защиты информации, индивидуальных криптографических ключей своих уполномоченных для работы в СИСТЕМЕ должностных лиц.

2.2.7. Не передавать ни при каких обстоятельствах третьим лицам полученное от Исполнителя программное обеспечение Абонентского пункта СИСТЕМЫ БАНКА, включая программное обеспечение средств криптографической защиты информации, а также индивидуальные криптоключи своих уполномоченных для работы в СИСТЕМЕ должностных лиц.

2.2.8. Обеспечивать доступ уполномоченных должностных лиц Исполнителя и федеральных органов правительственной связи и информации в помещения, где размещаются аппаратно-программные средства Абонентского пункта СИСТЕМЫ БАНКА, для проведения контрольных проверок.

2.2.9. Обеспечивать сохранность, подлинность и конфиденциальность коммерческой и иной информации участников СИСТЕМЫ БАНКА, которая станет известной Заказчику вследствие выполнения им своих обязательств по настоящему Договору.

3. РАСЧЕТЫ СТОРОН

3.1. За использование СИСТЕМЫ БАНКА для обмена конфиденциальной информацией и электронных расчетов Исполнитель взимает с Заказчика плату согласно действующим тарифам Исполнителя.

3.2. Оплата Заказчиком единовременных услуг Исполнителя по настоящему Договору осуществляется на основании тарифов Исполнителя

3.3. Исполнитель оставляет за собой право в одностороннем порядке изменять установленные тарифы, включая абонентскую плату за использование СИСТЕМЫ БАНКА, исходя из увеличения (уменьшения) затрат, связанных с обслуживанием СИСТЕМЫ. Исполнитель обязуется уведомить Заказчика об изменении тарифов абонентской платы не менее, чем за десять дней до их введения.

3.4. В случае несогласия Заказчика с вновь вводимыми тарифами за абонентское обслуживание, он имеет право расторгнуть настоящий Договор до даты введения нового размера абонентской платы, предварительно оплатив уже предоставленные ему услуги в СИСТЕМЕ БАНКА.

3.5. Если в течение десяти дней со дня направления Исполнителем уведомления Заказчику о предстоящих изменениях размера абонентской платы до даты их введения Заказчик не сообщит Исполнителю о своем несогласии, то настоящий Договор считается действующим на условиях оплаты услуг по вновь установленным тарифам.

3.6. Любые дополнительные расходы и издержки, понесенные Исполнителем при обслуживании Заказчика с использованием СИСТЕМЫ БАНКА и не предусмотренные настоящим Договором и тарифами Исполнителя, оплачиваются Заказчиком отдельно на основании отдельных договоров.

3.7. Заказчик самостоятельно оплачивает услуги других организаций, привлечение которых необходимо для нормального функционирования его Абонентского пункта СИСТЕМЫ БАНКА, а также за собственный счет поддерживает в надлежащем состоянии свои помещения, технические и аппаратные средства, обеспечивающие надлежащее функционирование Абонентского пункта.

3.8.Другие положения расчетов определяются по соглашению сторон.

4. ОТВЕТСТВЕННОСТЬ СТОРОН

4.1. В случае не исполнения и (или) ненадлежащего исполнения любой из Сторон взятых на себя по настоящему Договору обязательств, виновная Сторона возмещает другой Стороне все причиненные убытки в соответствии с действующим законодательством Российской Федерации.

4.2. Каждая из Сторон несет ответственность по всем документам, подписанным электронной цифровой подписью уполномоченных ею должностных лиц, как на время действия настоящего Договора, так и после прекращения его действия в соответствии с действующим законодательством Российской Федерации.

4.3. Любая из Сторон несет ответственность перед другой Стороной за причиненные ей убытки, явившиеся следствием принятия Первой Стороной к исполнению платежно-расчетных и иных документов, полученных из СИСТЕМЫ БАНКА, в процессе расшифровки которых Первая Сторона была обязана выявить невозможность полной или частичной их расшифровки и (или) отрицательный результат при проверке электронной цифровой подписи документа.

4.4. Ни одна из Сторон не несет ответственности за ущерб, возникший вследствие некачественного функционирования каналов связи, вне зависимости от причин.

4.5. Каждая из Сторон несет ответственность перед другой Стороной за причиненные ей убытки, явившиеся следствием злонамеренного использования посторонними лицам скомпрометированных индивидуальных секретных ключей шифрования и (или) индивидуальных секретных ключей электронной цифровой подписи уполномоченных Первой Стороной должностных лиц (Пользователей) из-за несвоевременного уведомления этой Стороной о компрометации указанной ключевой информации.

4.6. В случае не исполнения и (или) ненадлежащего исполнения любой из Сторон взятых на себя обязательств по настоящему Договору, виновная Сторона возмещает другой Стороне все причиненные убытки в соответствии с действующим законодательством Российской Федерации.

5. ПОРЯДОК РАССМОТРЕНИЯ СПОРОВ

Споры, возникающие между сторонами, разрешаются в установленном действующим законодательством РФ порядке.

Процедуры разбора конфликтных ситуаций определяется отдельными нормативными документами  Банка.

6. УСЛОВИЯ КОНФИДЕНЦИАЛЬНОСТИ

6.1. Стороны гарантируют обоюдную конфиденциальность в отношении сведений, получаемых ими в процессе исполнения настоящего Договора, в том числе после выхода Заказчика из СИСТЕМЫ БАНКА.

6.2. Вся информация, обеспечивающая функционирование Абонентского пункта СИСТЕМЫ БАНКА, является конфиденциальной.

7. ФОРС-МАЖОРНЫЕ ОБСТОЯТЕЛЬСТВА

7.1.Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему договору, если это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после заключения настоящего договора, в результате событий чрезвычайного характера, которые Сторона не могла ни предвидеть, ни предотвратить разумными мерами (форс-мажор).

7.2. К таким событиям чрезвычайного характера относятся: стихийные бедствия, пожар, эпидемии, война или военные действия.

7.3. Наступление форс-мажорных обстоятельств влечет увеличение срока исполнения настоящего договора на период их действия.

8. СРОК ДЕЙСТВИЯ ДОГОВОРА

8.1. Настоящий Договор заключен сроком на 1 (один) год и вступает в действие с момента его подписания обеими Сторонами.

8.2. Срок действия настоящего Договора автоматически продлевается на тех же условиях на следующий год, если ни одна из сторон не заявит о намерении прекратить его действие не позднее, чем за 30 (тридцать) дней до истечения срока его действия.

8.3. Любая из Сторон вправе расторгнуть настоящий Договор в одностороннем  порядке до истечения срока его действия, письменно уведомив об этом другую Сторону не менее, чем за 30 (тридцать) дней до даты расторжения Договора.

9. ПРОЧИЕ УСЛОВИЯ

9.1. В случае расторжения настоящего Договора Заказчик теряет права на использование сертифицированных программных средств криптографической защиты информации и обязан возвратить Исполнителю (или уничтожить, по согласованию с Исполнителем) полученные им программные средства Абонентского пункта, включая программное обеспечение СКЗИ,  индивидуальные криптографические ключи своих уполномоченных для работы в СИСТЕМЕ должностных лиц, пакет руководящих документов и эксплуатационной документации на аппаратно-программные средства.

9.2. Настоящий Договор подлежит пересмотру в случае внесения изменений в действующее законодательство Российской Федерации, касающихся порядка осуществления электронного документооборота и электронных платежей с использованием шифрования и электронной цифровой подписи и признания их юридической силы.

9.3. Все изменения и дополнения к настоящему Договору оформляются в письменном виде и вступают в силу с момента подписания их обеими Сторонами.

9.4. Во всем остальном, что не предусмотрено настоящим Договором, Стороны руководствуются действующим законодательством Российской Федерации.

9.5. Договор составлен в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой Стороны.

12. ЮРИДИЧЕСКИЕ АДРЕСА СТОРОН И ПЛАТЕЖНЫЕ РЕКВИЗИТЫ

	М.П.
	Клиент:
________________________________
________________________________
________________________________
«____»___________200__г.
	М.П.
	Банк:
_________________________________
_________________________________
_________________________________
«____»___________200__г.


АКТ

пуска в эксплуатацию аппаратно-программных средств Абонентского пункта клиента системы электронного документооборота ОАО «АБ «ПУШКИНО»

	г. _______________
	«__» __________ 200__ г.


Настоящий акт составлен Администратором безопасности Абонентского пункта _________________________________, именуемым в дальнейшем «КЛИЕНТ», _________________________________ _________________________________, и представителем ОАО «АБ «ПУШКИНО» __________________________________________________  _________________________________________________, действующим на основании ____________ № ______________________________________ от _________________________________________, о том, что КЛИЕНТУ _________________________________ в соответствии с выбранной схемой подключения к системе Дистанционного банковского обслуживания:
· представителю КЛИЕНТА передано в эксплуатацию программное обеспечение абонентского пункта системы ДБО
· произведена настройка переданного ПО и проверка его работоспособности
· представителю КЛИЕНТА переданы следующие информационные материалы:
· Инструкция по организации и обеспечению безопасности функционирования сертифицированных шифровальных средств (средств криптографической защиты информации) в системе электронного документооборота ОАО «АБ «ПУШКИНО».
· Инструкция Администратора безопасности Абонентского пункта в системе электронного документооборота ОАО «АБ «ПУШКИНО».

· Эксплуатационная документация абонентского места программного комплекса ДБО
Доступ к системному блоку компьютера, на котором установлены аппаратные и программные средства Абонентского пункта, имеют только лица, аттестованные для работы с данным комплексом, что реализовано административно - организационными мерами КЛИЕНТА. 
Клиент гарантирует невозможность несанкционированного доступа к носителям информации, содержащим электронные ключи и программные модули абонентского пункта системы ДБО.
Для экстренной связи выделен отдельный телефонный номер _________________________________ 
Настоящий акт составлен в 2 (двух) экземплярах, имеющих одинаковую юридическую силу.
	Администратор безопасности
Абонентского пункта 
_________________________________________
_________________________________________
	
	Администратор безопасности
ОАО «АБ «ПУШКИНО»
_________________________________________
_________________________________________

	
	
	




М. П.







М. П.
АКТ
формирования, регистрации и передачи криптографических ключей Пользователей
	г. ______________________
	«___»_____________ 200 ___ г.


Настоящий акт составлен Администратором безопасности Абонентского пункта _______________________________________________________________________________________________________, _________________________________ _________________________________,  с одной стороны, и Администратором безопасности Системы электронного документооборота  ОАО «АБ «ПУШКИНО» ________________________________ _________________________________ _________________________________, действующим на основании ______________________ № ___________________ от ______________________ , с другой стороны, о том, что для Пользователей _________________________________ в соответствии с Инструкцией Администратора безопасности Системы электронного документооборота ОАО «АБ «ПУШКИНО» сформированы, зарегистрированы и переданы криптографические ключи. Наименование изготовленных ключей, реквизиты Пользователей, на которых данные ключи зарегистрированы, реквизиты ключевых дискет, содержащих данные ключи, реквизиты лиц, изготовивших и получивших данные ключи, приведены в Таблице №1.
Таблица № 1
	№
	Наименование ключей
	Пользователь, на которого ключ зарегистрирован
	Тип носителя 
	Ф.И.О., должность лица, изготовившего и зарегистрировав-шего ключ
	Ф.И.О., должность лица, получившего ключ.
Отметка о получении
	Основания для изготовления ключа (доверен-ность и т.п.)

	1.
	Комплект эл. ключей (1 подпись)
	
	
	
	
	

	2.
	Комплект эл. ключей (2 подпись)
	
	
	
	
	

	3.
	
	
	
	
	
	

	4.
	
	
	
	
	
	

	5.
	
	
	
	
	
	


Администратор безопасности СИСТЕМЫ БАНКА от лица Администрации Системы электронного документооборота ОАО «АБ «ПУШКИНО» принял на хранение в архиве Администрации:
1. Регистрационные бланки открытых ключей ЭЦП и регистрационные бланки открытых ключей шифрования, оформленные в соответствии с эксплуатационной документацией на СКЗИ с подписями должностных лиц, заверенные печатью Организации (Предприятия) - Клиента в количестве ____ шт.
	Администратор безопасности
	Администратор безопасности

	Абонентского пункта 
____________________________________________________
____________________________________________________
	СИСТЕМЫ БАНКА
ОАО «АБ «ПУШКИНО»___________________________
________________________________________________

	____________________________________________________
	_________________________________________________

	М.П.
	М.П.
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